AKTUALNOSCI

Fakty i mity na temat wdrozenia

RODO w samorzadach

Od 25 maja 2018 r. zacznie by¢ stosowane nowe europejskie rozporzqdzenie w sprawie
ochrony danych osobowych (RODO). Tak duza zmiana w przepisach skutkuje zalewem
informacji dotyczgcych RODO, nie wszystkie jednak informacje sq zgodne z prawdg.

ealizujac projekty zwiazane z wdrozeniem RODO

dla r6znego rodzaju przedsigbiorstw i instytucji
(w tym administracji publicznej i samorzgdow), bardzo
czesto styszymy wiele twierdzen zwigzanych zRODO
— czasem prawdziwych, ale czesto rOwniez mato pre-
cyzyjnych czy wrecz nieprawdziwych. W niniejszym
tekscie dokonalismy wyboru tych, ktore naszym zda-
niem maja najwigksze znaczenie praktyczne.

RODO mnie nie dotyczy, ho ja
»Nie mam” danych osohowych
- MIT (prawdopodobnie)

Prawdopodobnie poniewaz to zalezy od sytu-
acji konkretnego podmiotu. Wbrew pozorom takie
stwierdzenie pada bardzo cze¢sto na wczesnym etapie
rozméw o RODO. Nasze do§wiadczenia pokazuja, ze
takie stwierdzenie mozna ustysze¢ nawet od dziatow
HR duzych przedsigbiorstw.

Dane osobowe

Pojecie danych osobowych w RODO jest bardzo
zblizone do tego jakie aktualnie obowigzuje w naszym
porzadku prawnym. Pojawily si¢ nowe elementy, ktore
warto odnotowaé¢ m.in.: numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy.

Definicja danych osobowych opiera si¢ o trzy
elementy:

m dane osobowe to informacja,
m dotyczaca osoby fizycznej,
m zidentyfikowanej lub mozliwej do zidentyfikowania.

Trudno zatem mowic o braku danych osobowych
w przypadku podmiotu, ktéry zatrudnia chociazby
jednego pracownika. Co wigcej, nawet jezeli takiego
zatrudnienia nie ma to przeciez moga by¢ kontrahenci
iklienci. Biorgc pod uwage fakt, ze dane przedsi¢bior-
cow ujawnionych w CEIDG nie zostaty wylaczone
spod regulacji RODO (i nic nie wskazuje, aby nawet na

1 6 SERWIS ADMINISTRACYJNO-SAMORZADOWY  5(256) 2017

SAS5_2017.indd " 16

poziomie ustawodawstwa krajowego byto to mozliwe)
— duza liczba przedsigbiorcéw moze by¢ zaskoczona
faktem konieczno$ci przygotowania si¢ pod RODO
wiasnie z tej perspektywy.

Trzeba odnotowaé, ze mimo zmieniajacych si¢
w ostatnich latach regulacji prawnych odnos$nie statusu
danych osobowych tzw. jednoosobowych przedsie-
biorcow, znamy przyktady przedsigbiorcow, ktorzy
przez caty okres swojej dziatalnos$ci stosowali do tych
danych rezim ustawy o ochronie danych osobowych
(nie tylko w zawezonym zakresie wynikajagcym z usta-
wy o swobodzie dziatalno$ci gospodarczej).

Prawo w zakresie ochrony
danych osohowych jest jednakowe
w catej Europie - MIT

Na poziomie zasad — tak. Na poziomie szczegoiow,
juz nie zawsze. Samo RODO przewiduje kilkanascie
artykutow, ktére dopuszczaja odrgbne uregulowania
na poziomie panstw cztonkowskich. Jednym z przy-
ktadow moze by¢ granica wieku dziecka. Juz teraz
wiadomo bowiem, ze w Polsce planowane jest, aby byt
to prog 13 roku zycia, dla poréwnania w Niemczech
jest to prog, jak w RODO, czyli lat 16.

Inna, istotna réznicg moze by¢ kwestia limitowania
administracyjnych kar pieni¢znych nakladanych na
administracje publiczng — w Niemczech jest catko-
wite wylaczenie tej grupy, w Polsce Ministerstwo
Cyfryzacji w projekcie z marca 2017 r. zaproponowato
limitacje na poziomie 100.000 zt.

Jest jeszcze duzo czasu na rozpoczecie
procesu przygotowania — MIT

Okres wrzesien 2017 — maj 2018 to raptem 9
miesigcy. Nawet z perspektywy podmiotu, ktory za-
trudnia kilkanascie osob, ma zawartych kilka umow
powierzenia danych do przetwarzania, korzysta
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z kilkunastu systemow informatycznych — okres ten
moze nie by¢ wystarczajacy. Najbardziej czasochton-
na cze$¢ projektu tj. mapowanie danych osobowych,
moze okaza¢ si¢ (i tak zwykle jest) bardzo duzym
wyzwaniem organizacyjnym, a przeciez w wiekszos$ci
przedsiebiorstw projekt pt. RODO nie bedzie jedynym
projektem w toku.

Wazne, ahy by¢ gotowym
na 25 maja 2018 r. - MIT

W sumie to wazne, ale juz thumaczymy, dlaczego
mit. Projekty RODO nie majg swojego magicznego
konca. Projekty te zaczynaja i koncza si¢ na ludziach.
Dostarczenie przez doradcow najlepszych procedur,
wzorow 1 klauzul nie wystarczy, jezeli u podstaw or-
ganizacji nie legng zasady ochrony danych osobowych.
Kazdy organizm — czy to organizacja samorzadowa,
czy tez przedsigbiorca organizacja samorzadowa — zyje
swoim zyciem. Istotne jest takie przeprowadzenie pro-
cesu RODO, aby organizacja byta w stanie realizowac
zasady RODO w kolejnych miesigcach aktywnosci.

Ryzyko, ze dostane kare pienigzng
jest minimaine - FAKT / MIT

Mozna powiedzie¢, ze czas pokaze. Nikt tego nie
wie. Im lepiej przygotowany jest podmiot, tym to ry-
zyko jest mniejsze —to jasne. Nie jest natomiast dobra
motywacja podchodzenie do RODO, jako wylacznie
obowiazku. RODO jest rowniez szansg na budowanie
przewagi konkurencyjnej, na uporzadkowanie tego
obszaru, na odzyskanie zasobow i czasu.

W projektach RODO jako element ryzyka trzeba ko-
niecznie wzig¢ jeszcze inne elementy — m.in.: ryzyko
postanowienia Prezesa Urzgdu Ochrony Danych Oso-
bowych dot. ograniczenia przetwarzania danych oso-
bowych, ryzyko odpowiedzialnosci cywilnej (rowniez
w konteks$cie uprawnien organizacji pozarzadowych),
ryzyko zaktualizowanych przepiséw przewidujacych
odpowiedzialno$¢ karng. Mowigc brutalnie — zrobienie
rezerwy na administracyjng kare pieni¢zng (nawet
jezeli dla administracji bedzie to max 100.000 PLN)
moze nie by¢ wystarczajace.

RODO to wytacznie kwestia IT - MIT

Nie wytacznie. Obszar IT jest istotny. Musi by¢
wziety pod uwage. Bardzo czgsto kwestie technolo-
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giczne determinuja w ogole przebieg projektu. Podczas
mapowania przedsigbiorca moze uzyskac¢ swiadomos¢,
ze moze transfer danych do USA w oparciu o (nie-
pewny) Privacy Shield (dokument — porozumienie
okreslajacy zasady wymiany danych osobowych po-
miedzy panstwami Unii Europejskiej a USA) to jednak
co$ nad czym warto si¢ zastanowié. Dla rozwigzan
przewidzianych RODO powstaje wiele rozwigzan IT
—takich, ktore w wiekszosci przypadkow maja pomoc
np. w realizacji prawa do bycia zapomnianym czy data
portability (prawo do przenoszenia danych osobowych
okreslone w art. 20 RODO).

Jestem podmiotem
przetwarzajacym

dane osohowe na zlecenie,

mnie ten projekt nie dotyczy - MIT

Dotyczy i to bardzo. Poza byciem procesorem jest
wielce prawdopodobne, ze taki podmiot jest rowniez
administratorem danych osobowych (np. jednostka ad-
ministracji §wiadczgca ustugi I'T dla innych jednostek
administracji publicznej, z jednej strony jest admini-
stratorem bo chociazby ma pracownikow, z drugiej
bedzie procesorem bo przetwarza dane osobowe —
swoich klientow — jednostek administracji publicznej).
RODO naktada na podmioty przetwarzajace dane
osobowe liczne obowigzki m.in. w zakresie notyfikacji
naruszenia bezpieczenstwa danych osobowych czy
wyznaczenie przedstawiciela.

Z wdrozeniem RODO
trzebha czekac
na przepisy krajowe - MIT

Nie trzeba. Nie powinno si¢. Biorgc pod uwage
czasochtonno$¢ proceséw inwentaryzacji procesow
przetwarzania danych osobowych, nie warto czekac.
W skrajnym przypadku (na razie nic tego nie zapo-
wiada), jezeli na 25 maja 2018 r. nie bedzie przepisdw
krajowych dot. ochrony danych osobowych, to RODO
1 tak si¢ stosuje (moze by¢ egzekwowane).

Faktem jestem jednak, ze przepisy krajowe i za-
twierdzone kodeksy postgpowania w poszczego6lnych
branzach (w tym administracji), bedg istotnym uzupet-
nieniem obrazu prawnego funkcjonowania w obszarze
RODO i z pewnoscig w projektach RODO trzeba
przewidzie¢ moment weryfikacji wypracowanych
rozwigzan z przepisami krajowymi i sektorowymi. »
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RODO to spora liczha
nowych dokumentow - FAKT

Praktyka pokazuje, ze to prawda. Wystarczy spoj-
rze¢ na potencjalng liste nowy dokumentow, ktore musi
wytworzy¢ organizacja:
m procedura wspolpracy z organem nadzoru,

m przeprowadzenie oceny skutkow
dla ochrony danych,

m procedura realizacji prawa
do sprostowania danych,

m procedura realizacji prawa do usunigcia danych,

m procedura realizacji prawa
do ograniczonego przetwarzania,

m procedura realizacji prawa
do przenoszenia danych,
m procedura realizacji prawa sprzeciwu,

m formularze do zgloszenia
naruszenia bezpieczenstwa,

= dokumenty dla DPO (Data Protection Officer —
Inspektor Ochrony Danych) (umowa wspotpracy /
zakres obowigzkow),

® wzOr umowy o powierzenie
danych do przewarzania,

m wzOr postanowien dot. powierzenie do przetwarza-
nia do umieszczenia w innych umowach,

® wzOr rejestru czynnosci przetwarzania danych,

m dokumenty do stosowania
procedury privacy by design,

m dokumenty do stosowania
procedury privacy by default,

m procedura weryfikacji podmiotu, ktéremu dane sa
powierzane do przetwarzania.

Whnioski

Niespodziewanie, tekst przyniost wiecej przykta-
dow mitow anizeli faktow. Jest to skutek niezamie-
rzony przez autoréw. Zapewne nie sa to wszystkie,
sposrod przyktadow, ktore mozna ustyszeé i zobaczy¢
w gazetach lub przestrzeni wirtualnej. Najblizsze mie-
sigce zapewne przyniosa jeszcze wiecej interesujgcego
materiatu do analizy.

Michat Kluska

associate w Zespole IP/TMT kancelarii
Domanski Zakrzewski Palinka

Agnieszka Kaczmarek

associate w Praktyce Prawa Spotek,
Fuzji i Przeje¢ kancelarii
Domanski Zakrzewski Palinka

NARODOWY
INSTYTUT
SAMORZADU
TERYTORIALNEGO

Zapraszamy na szkolenia
organizowane przez Narodowy Instytut
Samorzadu Terytorialnego

www.nist.gov.pl

skutkujace mozliwos$cia naliczenia korekt finansowych

3.10- KOLOBRZEG
,»Kodeks postgpowania administracyjnego
po nowelizacji praktyczne aspekty”

5.10 - KRASNIK
,,Obszary ryzyka w zamdéwieniach publicznych

w projektach wspotfinansowanych przez UE”

10.10 - CZESTOCHOWA
,,Lider Samooceny CAF w jednostce
samorzadu terytorialnego”

12.10 - OLSZTYN
,»Kodeks postgpowania administracyjnego
po nowelizacji - praktyczne aspekty”
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